Autogenerarea a

certificatelor digitale PHARMACCESS m

generarea certificatelor digitale de farmacie in programul PHARMACCESS derulat de

Prezentul document reprezinta manualul de utilizare al aplicatiei online pentru
Infotreat.
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Scop

Din dorinta de a facilita accesul farmaciilor partenere la platforma PHARMACCESS, Infotreat va
pune la dispozitie un instrument online care va permite sa generati certificate digitale de punct
de lucru in vederea accesarii sistemului de raportare din Platforma.

Utilizand acest nou instrument, nu mai trebuie sa solicitati reemiterea unui certificat digital si sa
asteptati 48 de ore. Acum puteti genera singuri aceste certificate in doar 10 minute.

Daca ati reinstalat sistemul de operare sau intampinati dificultati in accesarea platformei de
raportare (https://portal.infotreat.ro), puteti accesa aplicatia online pentru a va genera certificatul
digital corespunzator.

Multe dintre farmaciile partenere colaboreaza cu Infotreat de mai bine de 10 ani in programul
social PHARMACCESS. Certificatele digitale emise la inceputul programului se apropie de
expirarea valabilitatii. Odata expirat un certificat digital, legatura securizata cu Infotreat se
intrerupe. Pentru a evita acest inconvenient, platforma online de autogenerare certificate va ajuta
sa obtineti un nou certificat simplu si rapid.

punctelor de lucru deja inrolate. Dacd doriti inregistrarea unui nou punct de lucru, va

g Aceastd aplicatie online este dedicata strict generdrii certificatelor digitale aferente
rugam sa apelati numdrul de Call center 021-9566 pentru informatil.
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Verificarea valabilitatii unui certificat

Pentru a verifica valabilitatea certificatului digital emis de Infotreat pentru accesarea programului
PHARMACCESS, efectuati urmatoarele operatii:

1. Apésati tasta ,Windows" si scrieti “Run” urmat de “Enter”. in fereastra deschisa, scrieti
“certmgr.msc” urmat de apasarea butonului “OK”

More ¥

Web

All

Apps Documents

4 Best match

Run =
App
Apps
Run
B Command Prompt > App

M Visual C++ 2008 64-bit Cross Tools

>
Command Prompt
= Open
M Visual C++ 2008 64-bit Command ’
P > I Open file location
rompt
-2 pj
Search work and web in to Start
<2 pin to taskbar
/O run - See work and web results >

Documents - This PC (1+)

M Folders (1+)

™ Settings (4+)

Type the name of a program, folder, document, or Intern
resource, and Windows will open it for you.

feertmgr.msc
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2. Se va deschide o fereastrd noud, cu doud coloane. in coloana din stanga, navigati la
"Certificates — Current User -> Personal -> Certificates”. in partea dreapta a ferestrei vor
aparea listate toate certificatele digitale de utilizator instalate in computerul dvs.
Identificati in aceasta lista certificatul emis de Infotreat, urmarind coloana a doua, “Issued
By”. in coloana a treia, “Expiration Date”, veti putea gasi data la care certificatul digital
expira.

Spre exemplificare, in imaginea de mai jos se prezinta un certificat emis de Infotreat pentru
entitatea "INFOTREAT VERS" (acesta este doar un exemplu) care expira la data de 2
octombrie 2021.

F= certmgr - [Certificates - Current User\Personal\Certificates]
File Action View Help
e n@ 4 RIXEE B

() Certificates - Current User H Issued To Issued By Expiration Date  Intended Purposes Friendly Name Status  Certificate Template
v ] Personal [ — = =

*| Certificates
| Trusted Root Certification Authorities
| Enterprise Trust
» ] Intermediate Certification Authorities
7] Active Directory User Object
" Trusted Publishers
| Untrusted Certificates
» [ Third-Party Root Certification Authorities
| Trusted People
"] Client Authentication Issuers
| Other People
» [ CurrentUser
7 156 Trust
"1 Local NonRemovable Certificates
| LocalMachine
» ] McAfee Trust
| MSlEHistoryJournal
"] Certificate Enrollment Requests
| Smart Card Trusted Roots

\IP\‘

1RRAR

|

Client Authenticati...

1|
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1
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Accesarea aplicatiei de generare certificate

Pentru a accesa platforma de autogenerare a certificatelor digitale, folositi navigatorul de internet
favorit (Google Chrome, Microsoft Edge, Internet Explorer, Mozilla Firefox, Opera, etc.) si accesati
pagina web publica a Infotreat la www.infotreat.ro .

Din bara orizontala de meniu, navigati la sectiunea "PharmAccess -> Farmacii”

INFOtreat Harta site  Contact

INF% VISIONARY BUSINESS SOLUTIONS é \ Login PharmAccess

Despre noi Certificari Proiecte Autoritati PharmAccess Politici Contact

Prezentare Program § ?
Pacienti . —

Medid PharmAccess

Producatori echipa noastra de INFOtreat lanseaza un proiect nou pentru
" X i constau in modul Romania, Programul Ph: A , care are ca
a problematicii §i scop facilitarea accesului pacientilor, inclusiv a
ne materializate prin celor cu venituri scazute, 1a tratament medical, prin

Descarcati documentatie

$ R sau elimi co-platii
Intrebari si raspunsuri : ataceri de catre pacient.
) K0 4, da. programe » Citegte mai mult

Proceduri de lucru parieneni
Tutoriale Portal —

in sectiunea dedicata farmaciilor, accesati al patrulea buton, “Certificate Digitale”.

INFOtreat Harta site  Contact

INF§ VISIONARY BUSINESS SOLUTIONS é \ Login PharmAccess

Despre noi Certificar Proiecte Autoritati PharmAccess Politici Contact

PharmAccess

INFOtreat lanseaza un proiect nou pentru
Romania, Prog PharmA . care are ca
PrOgramUI Pham'lAcceSS scop facilitarea accesului pacientilor, inclusiv a
celor cu venituri scazute, la tratament medical, prin
sau co-platii
de calre pacient
> Cite§te mai mult

Avantaje si mod de aderare in Programul PharmAccess - Farmacii

CONFIRMARE SOLD LISTA MEDICAMENTE LISTA FARMACH

Noutati

BARACLUDE (ENTECAVIR) va fi delistat din
CERTIFICATE DIGITALE Programului PharmAccess
Tncepénd cu data de 01 noiembrie 2018

:dicamentul BARACLUDE (ENTECAVIR) va fi

e Pharmac
stat din Programului PharmAccess
Avantajele aderarii la Programul PharmAccess: citeste mai mult.
ea raportarilor lunii februarie 2018

Programul PharmAccess initiat de INFOtreat in Romania vine in ajutorul pacientilor si al farmaciei dumneavoastra si va

oox in data de 5 marfie 2018, ora 23:59, se inchide
ofera posibilitatea

raportarea franzactiilor pentru luna februarie
citeste mai mult..
« de a oferi pacientilor dumneavoastra accesul la medicamentele inscrise in program, cu reduceri de co-plata

: : Noua forma a VASAPROSTAN 20 pg/ml — cutie cu
« de a participa la implementarea unui program de facilitare si crestere a accesului pacientilor la tratamente medicale 15 fiole, 0 va inlocui pe cea veche cu 10 fiole

pagina 5 din 12


http://www.infotreat.ro/

INF% VISIONARY BUSINESS SOLUTIONS

treat

Autentificarea

Pentru a pastra un nivel ridicat de securitate, dar si pentru a simplifica procesul de conectare,
platforma dispune de doi factori de autentificare.

1. Utilizator + parola
2. Numarul contractului de aderare la programul PharmAccess.

INF@ s VISIONARY BUSINESS SOLUTIONS

Ati accesat platforma de generare a
certificatelor digitale pentru serviciul

PHARMACCESS

Introduceti numele de utilizator si parola
cu care va autentificati pe portalul Infotreat

*Utilizatorul se introduce NUMAI cu majuscule

*Pentru societati comerciale cu multiple puncte de
lucru, va puteti autentifica c
HeadoOffice (utilizator cu terminatie “HO”)

v/ Imnotarobot

Utilizatorul si parola sunt aceleasi de la portalul de farmaciei (https://portal.infotreat.ro), unde
intrati pentru a vizualiza suma de facturat la final de luna sau unde puteti vizualiza / adauga

tranzactii.

A Cdmpul "Utilizator” se completeazd cu majuscule.

in situatia in care societatea comerciald subscrisd dispune de mai multe puncte de lucru, va puteti
autentifica folosind utilizatorul de Head office (utilizatorul cu terminatia ,HO"). Acest utilizator va
permite sa generati certificate digitale pentru unul, mai multe sau toate punctele de lucru.
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Daca autentificarea se face folosind un utilizator corespunzator unui punct de lucru fizic (fara
terminatie "HO"), atunci veti putea genera certificat digital DOAR pentru punctul de lucru aferent
utilizatorului folosit la autentificare.

VISIONARY BUSINESS SOLUTIONS

Interfata

Odata autentificati, vi se prezinta o interfata tabelara, cu punctul / punctele de lucru aferente
societatii comerciale si inrolate in programul PharmAccess.

PHARMACCESS

Bineaivenit s Logout

& Puncte de lucru

inrolatd in programul PHARMACCESS cu contractul cu urmatoarea / urmétoarele puncte de lucru active:

O Listare

Search:

O Punct de lucru Cod de locatie Judet Localitate Username
[ Alba Alba lulia

[m] Arges Pitesti

Arad Arad

Bacau Bacau

B0

Bihor Oradea

DIDO|B

Bistrita-Nasaud

Braila

Botosani

Sector 1

Sector2

Bistrita

Braila

Botosani

Bucuresti

Bucuresti

Previous 2 3 4 5 Next

Pe linia superioara, gasiti numele societatii comerciale, CUI-ul, precum si numarul contractului de
aderare la program, ca mod de verificare.

Coloanele prezinta informatii despre punctul / punctele de lucru stocate de Infotreat.

Coloana "Punct de lucru” reprezinta numele punctului de lucru asa cum a fost definit in sistemul
Infotreat.

Coloana "Cod de locatie” reprezinta identificatorul unic al punctului de lucru din sistemul Infotreat.
Acesta este identic cu numele de utilizator afisat in coloana “Username”.

Coloanele "Judet” si “Localitate” contin informatii despre geolocarea punctului de lucru, asa cum
ati specificat in anexa contractului de aderare.

in partea superioara a tabelului, spre dreapta, se gaseste bara de cautare / filtrare. in campul de
cautare puteti scrie text din oricare coloana. Recomandarea este sa cautati / filtrati folosind
“Username” sau “Cod de locatie”.
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Marcarea locatiilor
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in cazul in care utilizatorul conectat corespunde unei societéti comerciale cu un singur punct de
lucru sau daca utilizatorul apartine unei societati comerciale cu multiple puncte de lucru, dar nu
este de Head Office (cu terminatie "HQO"), tabelul va lista o singura linie cu informatii

corespunzatoare utilizatorului autentificat.

Marcarea locatiei pentru generarea certificatului digital se face prin bifarea casutei din stanga

randului cu locatia respectiva.

Daca autentificarea s-a facut cu un utilizator de Head Office (cu terminatie “HQO"), lista va contine
toate locatiile active ale societatii comerciale subscrisa in PharmAccess.

Pentru marcare multipla, se bifeaza casutele de pe liniile corespunzatoare locatiilor pentru care se

doreste generarea de certificate.

PHARMACCESS

& Puncte de lucru

O Listare

Punct de lucru

1 5 R O

8 O

8 0O O

inrolatd in programul PHARMACCESS cu contractul

Cod de locatie

Judet

Alba

Arges

Arad

Bacau

Bihor
Bistrita-Nasaud
Braila

Botosani
Sector 1

Sector2

P‘e"'\ou:Z 3 4 5 Next

Bineaivenit s Logout

cu urmatoarea / urmatoarele puncte de lucru active:

Search:

Localitate Username
Alba lulia

Pitesti

Arad

Bacau

Oradea

Bistrita

Braila

Botosani

Bucuresti

Bucuresti
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Pentru marcarea spre generare a tuturor locatiilor, bifati casuta din stanga capului de tabel.

PHARMACCESS Bine ai venit \ . Logout

& Puncte de lucru
inrolatd in programul PHARMACCESS cu contractul cu urmétoarea / urmétoarele puncte de lucru active:
O Listare

Search:

Punct de lucru Cod de locatie Judet Localitate Username
O Alba Alba lulia

Arges Pitesti

Arad Arad

a Bacau Bacau

Bihor Oradea

a 0

Bistrita-Nasaud Bistrita
Braila Braila

Botosani Botosani

8 0O 0O

Sector 1 Bucuresti

Sector2 Bucuresti

Previous 2 3 4 5 Next
[

A Selectia se va face pentru toate randurile tabelului de locatii, din toate paginile.
Exemplu de utilizare a selectorului total de locatii impreund cu functia de cautare.

Spre exemplificare, presupunem ca se doreste generarea certificatelor pentru toate locatiile
(punctele de lucru) din doua judete. Se introduce in bara de cautare primul judet. Aplicatia va filtra
lista locatiilor doar din judetul introdus. Se marcheaza bifa din stanga capului de tabel, selectand
astfel toate locatiile din acel judet. Se revine la bara de cautare si introduce al doilea judet, filtrand
rezultatele. Se bifeaza din nou marcajul de selectie totala din stanga capului de tabel. Astfel, ati
selectat spre generare certificate pentru locatiile din cele doua judete.
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Generarea certificatelor digitale

Dupa marcarea locatiei / locatiilor, apasati butonul din dreapta-jos, "Genereaza certificat”.

Ca masura de securitate, aplicatia va solicita introducerea unei adrese de email la care va trimite
informatiile necesare pentru descarcarea documentelor solicitate.

Va rugam sa introduceti adresa de e-mail unde veti primi parola

pentru dezarhivare

Genereaza certificat

Dupa completarea adresei de email, in mod corect, aplicatia va va informa ca procesul de
A generare este in curs de desfasurare si NU TREBUIE SA INCHIDETI FEREASTRA. in functie

de numarul certificatelor digitale solicitate, procesul poate dura de la 4 min pana la 30 min.

Daca pagina web este inchisa, procesul de generare este abandonat.

Descarcarea si accesarea certificatelor

Cand procesul de generare s-a incheiat, in pagina web pe care nu ati inchis-o, veti primi o
informare pe adresa de email specificata cu calea de descarcare.

Certificatele au fost generate cu succes.
In curand veti primi link-ul de descarcare si parola archivei pe email
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Certificatele digitale insotite de instructiunile de instalare sunt arhivate cu parola pentru a preveni
folosirea lor de persoane neautorizate. Numele arhivei este “Certificate INFOTREAT.zip", calea de
descarcare precum si parola de dezarhivare se regasesc in emailul primit de la expeditorul
certificate@infotreat.ro

VISIONARY BUSINESS SOLUTIONS

Generare Certificate

certificate@infotreat.ro
To Bogdan Tedy Lupu-Stanescu

@

Buna ziua ]

Au fost generate 2 certificate.

Atentie! Odata ce ati descarcat documentele, acestea nu mai sunt disponibile la acceasi cale de descarcare. Daca doriti sa le redescarcati, reluati procesul de autogenerare.
Daca intampinati dificultati in accesarea documentelor solicitate, va rugam sa accesati link-ul urmator in fereastra de browser:

Pentru siguranta documentelor solicitate, arhiva generata este parolata. Pentru accesare, va rugam sa folositi parola de dezarhivare de mai jos:
Parola: 956e99df

Pentru intrebéri si/sau clarificiri suplimentare v3 stam la dispozitie cu urmitoarele contacte:
Call center 021/9566, intre orele 8-22;
adresa de e-mail:

Date de identificare fiscala:

140/39/2010  CUI RO 26370546

Banca: Banca Romana de Dezvoltare (BRD)
Cont: RO71 BRDE 4415 V372 0063 4410
Adresa sediului social si de corespondenta:

B-dul Bucurestii Noi nr 25A, sector 1, Bucuresti, cod postal: 012352

Telefon: 021-9566 (Call center, tarif normal)
Fax: +4(0) 21 301 74 95
E-mail:

La apasarea butonului “Link de download” din email, veti fi directionat(a) catre pagina aplicatiei
de generare certificate unde trebuie sa va reautentificati, ca masura suplimentara de securitate.
Dupa autentificare, descarcarea arhivei porneste automat.

A Odata ce ati descarcat documentele, acestea nu mai sunt disponibile. Daca doriti sa le redescarcati,
reluati procesul de autogenerare.
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Pentru dezarhivarea documentelor, navigati in locatia unde ati descarcat arhiva si efectuati de la mouse click
dreapta -> "Extract to Certificate INFOTREAT". Se va solicita o parola de dezarhivare pe o regasiti in emailul
primit.

Pentru dezarhivare recomandam aplicatia “7-Zip”, dar puteti utiliza orice aplicatie de arhivare/dezarhivare.

Picture Tools

! LE =] Tiig New item ~ B open - R Selectall
o ] il Easy access - B edit
Delete Rename  New Properties

folder B History  BE invert selection

New Open

s(C:) > Users > tedyl > Desktop > manual certificate

Compressed (zipped) Folder (1)

Certificate
INFOTREAT zip

JPG File (8)

OILE —

File Home Share View Co Ider Tools

& Y cut New item ~ B Open ~
‘ E | =] l T e Bop
Copy path ol A Easy access - B edit

uick Copy Paste Move Copy | Delete Rename  New Properties
rt -

i Paste at [ to~ ‘to~ folder B History wert selection

New Open Select

2 B > ThisPC > Windows (C:) > Users > tedyl > Desktop > manual certificate

—d ! .

# Quick access Compressed (zipped) Folder (1)

W 3D Objects

Downloads
B Pictures

s Open

B Cloudstation

Open in new window
A G-driv >
G-drive Share with Skype

DOCS

Extract All...
B Documents
7-Zip > Open archive

£ Videos CRC SHA

L T T U U O N

Open archive
, Synology Cloud Station Drive 2 Extract files...

B current

Pin to Start Extract Here
B G-coDEs Scan for threats Extract to "Certificate INFOTREAT\"
B LogiOptions Edit with Notepad-+-+ Test archive
B prelucrate Share Add to archive...
IB Creative Cloud Files SRl > Compren o
Add to "Certificate INFOTREAT.72"
Compress to "Certificate INFOTREAT.7z" and email

Give access to
@ OneDrive - Infotreat

Restore previous versions o o :
Doslise: Peesnal Compress to "Certificate INFOTREAT.zip" and email
= Send to

B This PC =

o Network Copy,
B CCO-INFT Create shortcut
B CC12-INFT Delete
CC13-INFT Rename
BN CC14-INFT Properties
B CCI6-INFT

Pentru intrebari si/sau clarificari suplimentare va stam la dispozitie cu urmatoarele contacte:

e Call center 021/9566, intre orele 8-22;
e Adresa de e-mail: office@infotreat.ro
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